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Список сокращений

ИС

– информационная система

КИС

– корпоративная информационная система

ОС

– операционная система
СМСИС
– система мониторинга событий информационной системы

СУБД
– система управления базами данных

ЭВМ

– электронная вычислительная машина

TCP

– Transmission Control Protocol

UDP

– User Datagram Protocol

Введение

Получение своевременной и полной информации о событиях информационной безопасности и о состоянии компонент информационной системы (ИС) является одной из приоритетных задач для администратора и оператора. Традиционно информация о произошедших в ИС событиях хранится локально в памяти источника событий. Такой подход имеет ряд ограничений. При хранении информации о событиях локально отсутствует гибкость при наблюдении за всей системой в целом либо за некоторой совокупностью источников событий. Данная проблема усугубляется в случае наличия различных администраторов у разных компонент ИС. Многими компонентами ИС не предусмотрена роль оператора, что существенно осложняет его деятельность потому, что, не являясь администратором, он должен получать информацию о произошедших  событиях.
Мониторинг событий подразумевает централизованный сбор, обработку, хранение и предоставление информации о событиях, происходивших в информационной системе. Сбор событий осуществляется от всех значимых компонент, поддержка которых должна обеспечиваться системой.
Система мониторинга событий позволяет автоматизировать процесс сбора и анализа событий от средств защиты информации и повысить эффективность управления сетевой инфраструктурой в целом. В корпоративной информационной системе (КИС) их можно использовать с целью:
· Оперативного получения информации о состоянии информационной системы. Системы мониторинга событий предоставляют централизованное место для хранения информации от компонент ИС. Получая информацию о состоянии той или иной компоненты, система отправляет ее на консоль администратора. Администратор, получая эту информацию, может определять критические для подсистемы ИС события и своевременно на них реагировать;
· Сбора информации об инцидентах безопасности, произошедших в ИС. Система мониторинга помимо сбора информации от конкретных источников, позволяет применять к поступающим событиям правила корреляции, внося связи между различными источниками событий. Возможность получать информацию об инцидентах безопасности позволяет администраторам своевременно реагировать на подобные ситуации и предупреждать атаки на этапе их зарождения, уменьшая ущерб от них для компании;
· Получения информации о происходивших в ИС событиях за определенный промежуток времени в виде отчетов;
· Наблюдения за системой при внесении изменений в ее конфигурацию. Получая информацию ото всех источников в ИС, система мониторинга позволяет наблюдать за поведением компонент ИС при, например, добавлении, удалении или перенастройке какой-либо из ее компонент.
В данной работе будут рассмотрены принципы построения систем мониторинга событий и приведен пример использования таких систем в ИС.
1 Глава 1. Принципы построения систем мониторинга

1.1 Понятие информационной системы

Информационная система (ИС) XE "Информационная система"  – это взаимосвязанная совокупность средств, методов и персонала, используемых для хранения, обработки и выдачи информации в интересах достижения поставленной цели.[1]

Современное понимание ИС предполагает использование в качестве основного технического средства переработки и хранения информации ЭВМ. Необходимо понимать разницу между ЭВМ и ИС. ЭВМ, оснащенные специализированными программными средствами, являются технической базой и инструментом для создания и функционирования ИС.

Приведем классификацию ИС для того, чтобы определить те из них, которые будут интересны в рамках данной работы.

В зависимости от степени автоматизации информационных процессов ИС подразделяются на ручные, автоматические, автоматизированные.

Ручные ИС характеризуются отсутствием современных технических средств переработки информации и выполнением всех операций человеком. 

Автоматические ИС выполняют все операции по переработке информации без участия человека.

Автоматизированные ИС предполагают участие в процессе обработки информации и человека, и технических средств, причем главная роль отводится ЭВМ. В современном толковании в термин ИС, как правило, вкладывается понятие автоматизированной системы.

По масштабу ИС подразделяют на однопользовательские, групповые и корпоративные.

Однопользовательские ИС  XE "Информационная система:однопользовательская" предназначены для использования на одном рабочем месте. 

Групповые XE "Информационная система:групповая"  ИС предназначены для автоматизации деятельности в рабочей группе (отделе, кластере, группе проекта и т.д.). 

Корпоративная информационная система (КИС) XE "Информационная система:корпоративная"  предназначены для автоматизации деятельности предприятия.Такие системы представляют собой набор интегрированных приложений, которые комплексно, в едином информационном пространстве поддерживают все основные аспекты управленческой деятельности предприятий: планирование ресурсов (финансовых, человеческих, материальных) для производства товаров (услуг), все виды учета и анализ результатов хозяйственной деятельности. [2]

В дальнейшем будем рассматривать только КИС. Однопользовательские и групповые ИС в пределах предприятия будем рассматривать как один из компонент КИС, решающий конкретную задачу для достижения поставленной цели, даже если они не взаимодействуют с другими компонентами ИС.

Структуру КИС составляет совокупность отдельных ее частей, называемых подсистемами.
Подсистема XE "Подсистема" – это часть системы, которая обладает системными свойствами. Подсистема решает определенную задачу в рамках достижения поставленной цели. В пределах ИС ее компоненты находятся во взаимодействии друг с другом. Степень взаимодействия в большинстве случаев определяется решаемыми задачами и их взаимосвязью.

Будем считать, что подсистемы ИС строятся на многоуровневой архитектуре клиент-сервер. Данная архитектура характеризуется наличием: клиентского приложения на рабочей станции, сервера, предоставляющего определенный сервис и базы данных. В некоторых подсистемах может отсутствовать база данных. Данная архитектура позволяет создать единое информационное пространство, в котором конечный пользователь имеет своевременный, беспрепятственный (но санкционированный) доступ к необходимой ему информации. Для связи клиента и сервера, сервера и базы данных используется транспортная подсистема передачи данных.[2]
1.2 События в информационной системе

Под событием  XE "Событие" будем понимать изменение состояния ИС, которое может сопровождаться генерацией некоторого сообщения. Как видим из определения, факт возникновения события отражается в генерируемом сообщении. Как описано в предыдущем пункте, ИС состоит из набора компонент, которые и являются источниками сообщений. Изначально сообщения использовались в целях отладки, но сейчас круг их использования очень широк, включая улучшение производительности сетевого оборудования и серверов, запись действий пользователя, получение информации о текущем состоянии оборудования, о подозрительной активности пользователя. Сообщения включают информацию о различных типах событий, произошедших в ИС. Многие сообщения имеют отношение к безопасности ИС, примером таких сообщений являются сообщения о попытках аутентификации пользователей, об возможных сетевых атаках и др.[3]

Рассматриваемая нами КИС, как описано выше, включает разнообразные компоненты, которые генерируют сообщения о событиях. Каждый источник при генерации сообщения записывает только ту информацию, которая описывает событие. Например, межсетевой экран записывает в сообщение IP адрес нарушителя, тогда как операционная система (ОС) записывает информацию об имени пользователя. Это приводит к различию формата представления сообщений.Для приведения всех сообщений к одному виду используется процесс нормализации. Нормализация предусматривает анализ сообщения с целью выделения из него полей, таких как имя пользователя, приоритет, приложение, время отправки сообщения и др.[3-4]
1.3 Требования к системам мониторинга событий

Сформулируем основные требования, предъявляемые к системам мониторинга событий:
· Обеспечение централизованного сбора и хранения информации от всех значимых источников ИС. Требование централизации позволяет оперативно получать информацию о событиях, происходивших в пределах ИС. В данном случае все сообщения находятся в пределах одной системы, это позволяет эффективно рассматривать события от различных компонент с учетом их взаимодействия друг с другом. Использование централизованного места для хранения сообщений позволяет избежать заполнения локальной памяти устройства и как следствие перезапись сообщений. Данная проблема не очень актуальна для серверов и пользовательских рабочих станций, но достаточно актуальна для сетевого оборудования, вследствие существенной ограниченности доступной для сообщений локальной памяти этих компонент;
· Возможность производить мониторинг и нормализацию событий в режиме реального времени. Получение системой сообщений в режиме реального времени позволяет оперативно реагировать на возникшие внутри ИС инциденты. Следует отметить, что данное требование нельзя понимать буквально, для некоторых компонент ИС допустим интервал времени между генерацией события и получения и обработкой его СМСИС. Величина этого интервала определяется критичностью источника сообщения;
· Возможность расширения. Для реализации этого требования необходимо учесть возможность расширения путем добавления к системе новых источников, причем новые источники могут работать как на уже поддерживаемых платформах, так и на абсолютно новых для нее платформах. В последнем случае требуется предусмотреть возможность написания новых правил для подключения источников к СМСИС. Для обработки событий необходимо производить их нормализацию, в случае добавления к системе новых источников необходимо иметь возможность написания новых правил нормализации. Так же необходимо иметь возможность модификации уже существующих правил с целью получения более детальной информации о событии. Так же требуется предусмотреть возможность изменения интерфейса пользователя с целью улучшения удобства получения им информации и добавление новых представлений информации о произошедших событиях.
1.4 Обзор систем мониторинга, представленных на рынке

Рассмотрим наиболее популярные системы мониторинга, представленные на рынке: две коммерческие системы – Arcsight ESM и netForensics Cinxi One, и систему с открытым исходным кодом LogZilla. 
1.4.1 Arcsight ESM

Компания ArcSight XE "Системы мониторинга:Arcsight"  является одним из мировых лидеров в области решений для мониторинга и корреляции событий информационной безопасности.
Линейка продуктов ArcSight обеспечивает полную прозрачность для ИТ-инфраструктуры на всех уровнях – от сетевого до уровня приложений, позволяя предприятиям обезопасить свои информационные ресурсы, обеспечивает управление рисками, связанными с информационной безопасностью и соответствие требованиям стандартов безопасности. 

Основой продуктовой линейки компании ArcSight является комплексное решение ArcSight Enterprise Security Solution, ядром которого служит продукт ArcSight ESM (Enterprise Security Manager). Данный продукт обеспечивает сбор, обработку и хранение событий безопасности, которые могут поступать из различных источников. ArcSight ESM обладает механизмом интеграции с любым бизнес-приложением. Архитектура ArcSight ESM позволяет развернуть гибкое решение даже в территориально-распределенной среде с низкоскоростными каналами связи. [5]

Архитектура Arcsight ESM является модульной и включает в себя следующие компоненты: Arcsight Connectors (средства сбора событий), Arcsight Manager (средство анализа событий), Arcsight DB (база данных для хранения информации о событиях), Arcsight Console (рабочее место администратора). Структура комплекса представлена на рисунке 1.1.
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Рисунок 1.1 - Структура комплекса Arcsight ESM
1.4.2 netForensics Cinxi One

Компания netForensics XE "Системы мониторинга:netForensics"  предлагает разнообразные решения для построения СМСИС, отвечающие требованиям организаций любых масштабов. Наиболее простым и доступным является система netForensics Cinxi One. Данный продукт не предоставляет таких широких возможностей как ArcSight ESM, однако за более низкую стоимость позволяет организации комбинировать сбор и хранение информации о событиях ИС с мощным механизмом корреляции событий и реагирования на инциденты информационной безопасности. netForensics Cinxi One обеспечивает следующее:

· Идентификация инцидентов в реальном времени;

· Автоматизированная технология корреляции событий;

· Централизованный сбор и хранение информации о событиях;

· Автоматическое информирование администратора о произошедших инцидентах;

· Возможность составления отчетов;

· Поддержка большого количества аппаратных и программных продуктов. [6]
1.4.3 LogZilla

LogZilla XE "Системы мониторинга:LogZilla"  – система с открытым исходных кодом, осуществляющая мониторинг сообщений, полученных по протоколу Syslog. Данный программный продукт нельзя назвать полноценной СМСИС так, как он предоставляет только интерфейс пользователя. Для сбора сообщений с источников используется другое приложение с открытым исходным кодом – syslog-ng. Для хранения сообщений используется база данных MySQL. Структура описанного комплекса изображена на рисунке 1.2.
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Рисунок 1.2 - Структура системы LogZilla
1.4.4 Сравнение рассмотренных систем

Сравним рассмотренные выше продукты. XE "Системы мониторинга:сравнение"  В качестве критериев будем использовать следующие: масштабируемость самого комплекса, возможность мониторинга событий в режиме реального времени, поддерживаемые типы источников, возможность добавления новых источников, плата за пользование продуктом. Результаты сравнения приведены в таблице 1.1.
Таблица 1.1 - Сравнение систем мониторинга

	Критерий
	ArcSight ESM
	netForensics Cinxi One
	LogZilla

	Масштабируемость
	Да
	Нет
	Нет

	Работа в режиме реального времени
	Да
	Условно
	Да

	Типы источников
	Syslog, Windows, СУБД, антивирусы
	Syslog, Windows, СУБД, антивирусы
	Syslog

	Возможность добавления источников
	Написание модулей для сбора событий
	Только работающих по реализованным в системе протоколам
	Только источники Syslog

	Отображение событий на рабочем месте администратора
	Любые события за любой промежуток времени
	Только события, удовлетворяющие заранее настроенным правилам
	Любые события

	Плата за пользование
	Высокая
	Высокая
	Отсутствует


Таким образом при рассмотрении объекта исследования были введены понятия информационной системы и события в ИС. Формулировка общих требований к системам мониторинга позволила в последующем выбрать систему Arcsight ESM, как наиболее полно им удовлетворяющую.
2 Глава 2. Методика построения системы мониторинга событий

2.1 Источники событий в информационной системе
Важным для построения СМСИС является проведение анализа, используемых в ИС источников событий. 
На основании архитектуры клиент-сервер выделим следующие типы компонент:

· рабочие станции пользователей;
· сервера (в том числе и сервера баз данных);
· сетевое оборудование.
Рабочие станции: наибольшей популярностью пользуются рабочие станции под управлением операционной системы (ОС) Windows (XP, Vista, 7).

Сервера: в сегменте серверов трудно выделить наиболее популярную платформу. Поэтому будем рассматривать следующие платформы: Windows Server (2003, 2008 R2), Unix (Debian, Suse Linux Enterprise Server), Solaris.

Сетевое оборудование: Практически все сетевые устройства поддерживают протокол Syslog, поэтому при поддержке данного протокола СМСИС можно получать события от большинства сетевых устройств. Для поддержки остальных устройств в системе мониторинга может быть обеспечена поддержка протоколов SNMP и SDEE.
Из списка источников приведенного выше мы выделяем два основных типа источников: 

· источники, передающие сообщения по протоколу Syslog;

· сервера и рабочие станции с ОС семейства Windows.
Рассмотрим каждый из них подробнее.

Протокол Syslog (RFC3164) – стандарт отправки сообщений о событиях, происходивших в системе на удаленный сервер, использующий протокол UDP или TCP в качестве транспорта. 

При использовании каждый источник использует один и тот же формат сообщения, одинаковый способ передачи сообщения на удаленный сервер сбора. Многие источники сообщений либо используют Syslog как свой внутренний формат либо предоставляют возможность конвертировать формат своих сообщений в формат Syslog.
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Схема отправки сообщения по протоколу Syslog представлена на рисунке 2.1:
Рисунок 2.1 - Схема оправки Syslog сообщения.
Для отправки Syslog сообщений используется IP пакет с установленным в 514 портом назначения, при этом используется как негарантированная доставка сообщений с помощью протокола UDP, так и надежная отправка с помощью протокола TCP.
Каждое Syslog сообщение имеет три части. Первая часть определяет объект, который отправил сообщение, и приоритет сообщения. Вторая часть определяет локальное время отправки сообщения и адрес или имя отправителя сообщения. Третья часть включает в себя непосредственно само сообщение. Содержание сообщения не регламентируется никакими стандартами, поэтому в случае необходимости его нормализации возникают проблемы.
Сообщение Syslog может содержать один из восьми приоритетов: Emergency, Alert, Critical, Error, Warning, Notice, Informational и Debug. В качестве инициирующих сообщения объектов могут выступать: kernel, user-level message, mail system, system daemon, syslogd internal, security message, line printer system, network news system, UUCP system, clock daemon, FTP daemon, NTP system, log audit, log alert, local0, local1, local2, local3, local4, local5 local6, local7. Объекты local используются для систем, которым не выделено отдельное значение объекта.[7]
Следующим типом источника является источники под управлением ОС Windows. Данные источники записывают информацию в локальный журнал безопасности Windows. Основные сообщения Windows можно разделить на три составляющие:

· Application Log – сообщения от приложений, исполняющих в ОС. 

· System Log – сообщения, сгенерированные компонентами ОС. 

· Security Log – сообщения о попытках аутентификации, сообщения, относящиеся к использованию ресурсов.
ОС Windows имеет пять различных приоритетов событий: information, warning, error, success audit, failure audit.[8]
2.2 Структура системы мониторинга событий

Система мониторинга событий выполняет следующие функции:
· Получение сообщений от источников;

· Обработку и анализ сообщения;

· Хранение сообщений;

· Предоставление интерфейса для мониторинга событий.

Определим роли, которые будут использоваться при работе с СМСИС:

· Администратор;
· Оператор.

Основные задачи администратора: обеспечение работоспособности модулей СМСИС, обеспечение доступности источников сообщения, проведение резервного копирования и архивирования, собранных сообщений, конфигурирование компонент ИС, для которых осуществляется мониторинг, доработка программного комплекса. 

Основные задачи оператора: мониторинг и анализ сообщений, поступающих от источников, выявление критичных для ИС событий и реакция на них, выявление новых событий, подлежащих мониторингу и запрос к администратору для соответствующей конфигурации источника событий.

В большинстве случаев роли администратора и оператора могут быть совмещены. Это объясняется тем, что самому администратору необходимо получать информацию о произошедших событиях. В данном случае дополнительно у системы может появиться еще один оператор, например, для наблюдения за событиями информационной безопасности. Роль администратора могут выполнять несколько человек, один из которых, например, является администратором серверов, второй администратором сетевого оборудования.
Типовая структура системы мониторинга событий должна включать: модуль сбора сообщений, модуль анализа, хранилище данных, пользовательский интерфейс. Структурная схема СМСИС представлена на рисунке 2.2.
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Рисунок 2.2 - Структура системы мониторинга событий
Вместе с СМСИС необходимо рассматривать и источники событий. Существует два вида источников: источники, которые сами отправляют информацию о событиях агрегатору, источники, сохраняющие информацию о произошедших событиях в локальном хранилище данных. 
Модуль сбора получает события от различных источников. В зависимости от типов источников в данном модуле реализованы различные подмодули – агрегаторы. Основная задача данного модуля – обеспечить интерфейс для своевременного получения событий от различных компонентов ИС.

Модуль анализа обрабатывает данные, приходящие от модуля сбора событий. При обработке сообщений необходимо иметь возможность получать информацию о времени прихода события, адресе источника, приоритете события, приложении, которое сгенерировало событие, идентификаторе события внутри компонента. 
Хранилище данных хранит информацию о событиях, произошедших в ИС, об источниках событий. Хранилище данных может быть реализовано в виде файла на сервере либо базы данных. База данных позволяет структурировано хранить данные, что повышает скорость работы приложения, поэтому является лучшим местом хранения данных по сравнению с файлами. 

Интерфейс пользователя позволяет отображать информацию, которую запросил оператор в удобной для восприятия форме, осуществлять поиск событий по заданным параметрам, конфигурировать список источников событий. 
В системе мониторинга можно выделить два основных процесса – процесс получения и обработки сообщения и процесс добавления нового устройства для мониторинга.
Процесс получения и обработки сообщения показан на рисунке 2.3.
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Рисунок 2.3 - Процесс получения и обработки события
1 – генерация сообщения источников и в случае необходимости чтение его приложением для связи со агрегатором;

2 – передача сообщения соответствующему данному типу источника агрегатору;

3 – передача сообщения обработчику данного типа сообщений;

4 – запись обработанного сообщения в базу данных.

Следующий процесс – добавление нового источника. Для добавления нового источника необходимо:

· Настроить источник для отправки сообщений на модуль сбора;
· Зарегистрировать источник в СМСИС;
· Обеспечить доступность между источником события и его агрегатором;

· Протестировать новый источник.

Рассмотрев основные источники событий в КИС, были выделены платформы, на которых работают данные источники и проанализированные протоколы хранения сообщений в этих источниках. Это позволяет построить процесс взаимодействия источника событий и СМСИС. Для построения этого процесса необходима схема взаимодействия компонент СМСИС. В работе приведена типовая схема системы мониторинга событий. 

3 Глава 3. Применение системы мониторинга событий

3.1 Структура комплекса и типы источников

В качестве системы для мониторинга событий будем использовать Arcsight ESM (выбор произведен в Главе 1). Производитель системы рекомендует устанавливать различные компоненты системы на различные сервера, поэтому структура комплекса по мониторингу событий включает: сервер сбора событий, сервер анализа, сервер баз данных. На всех серверах установлена ОС Windows Server 2008 R2. 
В качестве источников событий будут выступать: сетевое оборудование компании Cisco, почтовый сервер FortiMail, межсетевой экран 7 уровня FortiWeb, сервера под управлением ОС Windows, SuSe Linux Enterprise Server, Solaris.

3.2 Настройка системы мониторинга событий

Для сбора событий с указанных выше источников необходимо установить на сервер сбора событий два агрегатора событий – Arcsight Syslog Connector и Arcsight Windows Event Log Unified Connector. 
Для первого агрегатора необходимо настроить процесс нормализации событий, что существенно зависит от конкретных ОС и программного обеспечения, используемого на источниках событий. 

Для Windows Event Log Unified Connector необходимо указать адреса серверов, с которых будут собираться события, определить для каждого сервера составляющие для сбора и указать имя пользователя, от которого будет осуществляться удаленное подключение.

3.3 Настройки источников событий
3.3.1 Сетевое оборудование

Сетевое оборудование должно быть настроено на перенаправление событий по протоколу Syslog (UDP, port 514). Для этого требуется добавить в список Syslog серверов адрес агрегатора сообщений. 


Для настройки оборудования компании Cisco необходимо ввести следующую последовательность команд в привилегированном режиме:


Logging hostname/IP address


Logging trap priority

Logging facility facility


Первая команда задает адрес сервера, вторая – приоритет, третья – объект.


Для настройки оборудования компании FortiNet необходимо ввести следующие команды:

config log syslogd setting


set status enable


set server IP address


set port 514


set facility facility
3.3.2 Сервера под управлением Windows

Для функционирования журнала событий Windows необходимо убедиться, чтобы была запущена служба EventLog. Для настройки параметров SecurityLog следовать следующей инструкции:

· открыть Control Panel – Administrative Tools – Local Security Settings.
· выбрать пункт Security Settings – Local Policies – Audit Policy.
· в появившемся списке выбрать события, которые необходимо сохранять в локальном журнале безопасности.
Для определения списка пользователей, которым разрешено читать журнал Windows необходимо в Local Security Settings пункте Local Policies – User Rights Assignment добавить требуемого пользователя в политику Manage auditing and security log.
3.3.3 Сервера Unix и Solaris

Для сбора событий с серверов Unix и Solaris используется протокол Syslog. Для отправки данных по протоколу Syslog используется бесплатное приложение с открытым исходным кодом syslog-ng.[9] После установки необходимо внести изменения в файл конфигурации, который обычно расположен в /etc/syslog-ng/syslog-ng.conf:


source source_name { file(file_name);};


destination destination_name { udp(“IP address” port(514));};


filter filter_name {level(priority) and facility(facility);};


log {source(source_name); filter(filter_name); 

destination (destination_name); };

После внесения изменений в файл /etc/syslog-ng/syslog-ng.conf необходимо перезапустить приложение Syslog-ng:

/etc/init.d/syslog restart
Выбранная система мониторинга Arcsight ESM позволяет обрабатывать около 4000 сообщений в секунду, для средних и довольно крупных организаций это является достаточным. С помощью приведенных в работе настроек осуществляется подключение источников событий к системе Arcsight.

Заключение
В данной работе были рассмотрены основные типы информационных систем, среди которых выделена корпоративная ИС, как наиболее общая. Было введено понятие события в ИС и рассмотрены основные источники событий: источники под управлением ОС семейства Windows и источники, поддерживающие протокол Syslog. Были предъявлены общие требования к системам мониторинга событий. Произведенное тестирование и сравнение присутствующих на рынке систем мониторинга событий позволило оценить их функционал. В качестве лучшей было выбрана система компании Arcsight.
Описание типовой схемы системы мониторинга событий и основных процессов, протекающих в ней, позволяет на этапе внедрения определить структуру комплекса по мониторингу событий, описать типовые настройки для источников событий и системы мониторинга. Приведенная в работе схема систем мониторинга является универсальной, хорошо масштабируемой, понятной для применения и позволяет расширять функционал системы без влияния на уже реализованные в системе модули.
Рассмотренный пример применения системы мониторинга показывает, что для использования системы мониторинга событий Arcsight ESM необходимо выполнять определенные требования к программно-аппаратной платформе, на которой работает система мониторинга (необходимо наличие как минимум трех серверов, желательно использование ОС Windows Server 2008 на них).
Для указанных источников событий были приведены настройки, необходимые для получения системой мониторинга событий.
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ПРИЛОЖЕНИЕ Б

Интернет ресурсы в предметной области исследования

http://www.networkworld.com/
Сайт посвящен статьям про сетевые технологии и включает в себя разделы про локальные, глобальные сети, центры обработки данных, облачные вычисления и т.д. Кроме этого на сайте есть раздел про безопасность в информационных технологиях и содержит раздел посвященный системам мониторинга событий. На сайте содержатся свежие и актуальные статьи, в том числе и по тематике работы, отражающие мнения экспертов со всего мира.
http://www.csoonline.com/
Как и предыдущий сайт содержит статьи экспертов со всего мира, однако ориентирован только на компьютерную безопасность и защиту информации.

http://www.gartner.com/technology/it-glossary/
Сайт содержит общую информацию, определения терминов. Посетители могут получить только базовые знания в области ИТ и тематики работы.
http://www.crn.com/
Сайт американского ИТ журнала. Включает раздел, посвященный компьютерной безопасности и системам мониторинга событий. Содержит свежие новости о рынке систем мониторинга событий.
http://www.scmagazineus.com/
Еще один сайт ИТ журнала. В отличие от предыдущего полностью посвящен проблемам защиты информации.
http://www.netforensics.com/
http://arcsight.com/
http://q1labs.com/
Сайты популярных производителей систем мониторинга событий(netForensics и ArcSight). Содержит информацию о производимых продуктах и общую информацию по тематике работы.

http://www.cisco.com/en/US/solutions/ns340/ns414/ns742/ns744/ns1090/landing_siem.html
Раздел сайта производителя телекоммуникационного оборудования компании Cisco, содержит ссылки на сайты производителей систем мониторинга событий с их обзорами.
http://www.microsoft.com/
Сайт компании Microsoft содержит информацию о журнале событий операционных систем семейства Windows. В соответствующих разделах сайта содержится информация о настройке журнала событий и удаленного доступа к нему

http://www.balabit.com/
Сайт производителя программы syslog-NG, которая используется в ОС семейства Unix для ведения журнала происходящих событий.
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ПРИЛОЖЕНИЕ Г

Граф научных интересов
Магистранта Зенчика Н. С. факультет радиофизики и компьютерных технологий
Специальность аппаратное и программно-техническое обеспечение информационной безопасности

	Смежныеспециальности
05.13.11 – математическое и программное обеспечение вычислительных машин, комплексов и компьютерных сетей
Математические методы, алгоритмы для защиты программных продуктов от несанкционированного использования, обратного проектирования и модификации, в том числе с использованием достижений стеганографии
05.13.15 – вычислительные машины, комплексы и компьютерные сети
Методы и алгоритмы для создания локальных и глобальных компьютерных систем, а также технических и программных средств для реализации корпоративных клиент-сервер и глобальных технологий обработки распределенной информации.
Технологии и аппаратно-программные вычислительные машины и системы для криптографической и стеганографической обработки информации.

	Основнаяспециальность
05.13.19 – методы и системы защиты информации, информационная безопасность, физ.-мат.
Теория и методология обеспечения информационной безопасности и защиты информации. 
Разработка новых и повышение эффективности существующих аппаратных, программных и аппаратно-программных средств криптографической защиты информации.

	сопутствующие
01.01.07 – вычислительнаяматематика
Теория и методы параллельных вычислений.
01.01.09 – дискретная математика и математическая кибернетика
Теоpия функциональных систем, теоpия гpафов и комбинатоpный анализ, теория сложности вычислений, теоpия кодиpования и кpиптогpафия, теоpия pасписаний, теоpия очеpедей и массового обслуживания



Приложение Д
Тестовые вопросы по «Основам информационных технологий»

Вопрос №1
В каких версиях выпускалась операционная система Windows XP?
(
Windows XP Home Edition
(
Windows XP Extreme Edition
(
Windows XP Premium Edition
(
Windows XP Professional Edition
<question type=”multi” id=”1121008”>


<text>
В каких версиях выпускалась операционная система Windows XP?
</text>

<answers type=”request”>



<answer id=”11210081” correct=”true”>Windows XP Home Edition</answer>



<answer id=”11210082” correct=”false”>Windows XP Extreme Edition</answer>



<answer id=”11210083” correct=”false”>Windows XP Premium Edition</answer>



<answer id=”11210084” correct=”true”>Windows XP Professional Edition</answer>


</answers>

</question>

Вопрос №2

Какие из перечисленных модулей входят в состав системы мониторинга событий в информационной системе?
(
Модуль сбора событий
(
Модуль анализа

(
Модуль взаимодействия с датчиками
(
Модуль планирования
<question type=”multi” id=”1121508”>


<text>



Какие из перечисленных модулей входят в состав системы мониторинга событий в информационной системе?


</text>


<answers type=”request”>



</answer id=”11215081” correct=”true”>Модуль сбора событий</answer>



<answer id=”11215082” correct=”true”>Модуль анализа</answer>



<answer id=”11215083” correct=”false”>Модуль взаимодействия с датчиками</answer>



<answer id=”11215084” correct=”false”>Модуль планирования</answer>


</answers>

</question>
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